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Introduction 
 

 

 

Pour obtenir un certificat validé auprès de notre autorité de certification 

HARICA, il vous faut dans un premier temps générer une demande de signature d’un 

certificat (CSR, Certificate Signing Request).  

 

Lors de cette demande vous allez générer : 

 

- une clé privée (.key sur une distribution LINUX). 

- une demande (.csr). 

 

La clé privée est strictement confidentielle et ne doit être communiqué en aucun cas. 

La perte ou la compromission de celle-ci devra entrainer en urgence la révocation du 

certificat associé. 

 

Les certificats HARICA quel que soit le type (hors ACME) sont valables un an. 
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Linux 
 

 

Demander un certificat 

 

 

➢ Pour commencer, vérifier si « openssl » est bien installé sur votre système. 

➢ Ouvrez un terminal et vous déplacez dans le répertoire ou vous désirez 

stocker la clé privée (ex : cd /etc/pki/tls/private) et tapez la commande 

suivante : 

 

- Cas d’un certificat avec un seul domaine 

 

openssl req -newkey rsa:4096 -keyout nomservice.universite-paris-saclay.fr.key -

nodes -subj "/C=FR/ST=Île-de-France/L=Gif-sur-Yvette/O=UNIVERSITE 

PARIS-SACLAY/CN=nomservice.universite-paris-saclay.fr/" -out 

nomservice.universite-paris-saclay.fr.csr 

 

Attention, nomservice.universite-paris-saclay.fr devra correspondre au nom DNS 

du service 

 

Exemple : pour le service d’annuaire Adonis (https://adonis.universite-paris-

saclay.fr), le nom DNS a renseigné est adonis.universite-paris-saclay.fr 

 

➢ La demande de certificat est alors générée voir ci-dessous 

 

 

 

 

 

 

https://adonis.universite-paris-saclay.fr/
https://adonis.universite-paris-saclay.fr/
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- Cas d’un certificat avec des multi-domaines 

 

• En ligne de commande : 

 

Vous devez vous assurer que le fichier de configuration openssl par défaut existe. 

 

Pour cela, tapez la commande : 

 

ls `openssl version -d | awk -F'"' '{print $2}'`/openssl.cnf 

 

Pour générer un certificat répondant à un nom principal et à plusieurs noms 

alternatifs et que le fichier de configuration par défaut est le 

suivant « /etc/pki/tls/openssl.cnf » utiliser la commande ci-dessous : 

 

openssl req -newkey rsa:4096 -keyout nomservice.universite-paris-saclay.fr.key -

nodes  

-subj "/C=FR/ST=Île-de-France/L=Gif-sur-Yvette/O=UNIVERSITE 

PARIS-SACLAY/CN=nomservice.universite-paris-saclay.fr/" -reqexts SAN -config 

<(cat /etc/pki/tls/openssl.cnf <(printf 

"\n[SAN]\nsubjectAltName=DNS:nomservice.universite-paris-saclay.fr,DNS: 

nomservice.u-psud.fr")) -out nomservice.universite-paris-saclay.fr.csr 

 

Dans l’exemple, le nom principal étant nomservice.universite-paris-saclay.fr et le nom 

alternatif nomservice.u-psud.fr. 
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➢ La clé privée « nomservice.universite-paris-saclay.fr.key » et la demande de 

signature du certificat « nomservice.universite-paris-saclay.fr.csr » sont 

maintenant créés dans le répertoire courant (ex : /etc/pki/tls/private).  

 

➢ Envoyer la demande de certificat (CSR) au pôle « Sécurité » de la Direction 

des Systèmes d’Information via la plateforme https://services-

numeriques.universite-paris-saclay.fr Catégorie « Catalogue de services » 

puis « Certificats Serveurs (SSL) » 

Attention, il faut envoyer la demande avec les lignes « Begin New Certificate 

Request » et « End New Certificate Request ». 

 

➢ La Direction des Systèmes d’Information vous enverra en retour le certificat 

signé ainsi que sa chaîne de certification. 

 

 

 

 

 

 

 

https://services-numeriques.universite-paris-saclay.fr/
https://services-numeriques.universite-paris-saclay.fr/
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Installer un certificat 

 

➢ Chaque installation étant différente, il est préférable de se documenter 
directement auprès de l’éditeur. 
 

o Penser à attribuer les bonnes stratégies SELINUX sur les certificats qui 
vous seront fournis. (semanage / restorecon). 

o Privilégier un stockage dans les répertoires par défaut de votre 
distribution (ex : /etc/pki/tls/certs pour une RHEL). 

 

Récupérer la clé privée 

 

Si besoin d’exporter la clé privée, il suffit de récupérer le fichier 
« nomservice.universite-paris-saclay.fr.key ».
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Windows 
 

 

Demander un certificat 

 

Pour créer une demande, vous pouvez télécharger et exécuter le script PowerShell 

disponible ici : 

https://securite-informatique.dsi.universite-paris-

saclay.fr/intranet/download/GenCertSigningReq.zip 

 

➢ Ouvrir une console PowerShell et exécuter le script 

(.\GenCertSigningReq.ps1) 

 

 

 

« Common Name » : Saisir le nom DNS du service (exemple : service d’annuaire 

Adonis https://adonis.universite-paris-saclay.fr, le nom sera adonis.universite-paris-

saclay.fr) 

« Organisation » : Saisir « UNIVERSITE PARIS-SACLAY». 

« Organisation Unit » : Optionnel. 

« City » : Saisir « Gif-sur-Yvette ». 

« State » : Saisir « Île-de-France ». 

« Country » : Saisir « FR ». 

« Subject Alternative » : Optionnel, saisir les noms alternatifs si besoin. 

 

 

 

https://securite-informatique.dsi.universite-paris-saclay.fr/intranet/download/GenCertSigningReq.zip
https://securite-informatique.dsi.universite-paris-saclay.fr/intranet/download/GenCertSigningReq.zip
https://adonis.universite-paris-saclay.fr/
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➢ Appuyer sur « Entrée » pour valider. 

 

 

 

➢ Saisir « y » pour copier le contenu du CSR dans un mail ou fichier. 

 

➢ Envoyer la demande de certificat (CSR) au pôle « Sécurité » de la Direction 

des Systèmes d’Information via la plateforme https://services-

numeriques.universite-paris-saclay.fr Catégorie « Catalogue de services » 

puis « Certificats Serveurs (SSL) » 

Attention, il faut envoyer la demande avec les lignes « Begin New Certificate 

Request » et « End New Certificate Request ». 

https://services-numeriques.universite-paris-saclay.fr/
https://services-numeriques.universite-paris-saclay.fr/


Demande et installation d’un certificat 1.1 9/19 

 

➢ La Direction des Systèmes d’Information vous enverra en retour le certificat 

signé ainsi que sa chaîne de certification. 
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Installer un certificat 

 

 

➢ Chaque installation étant différente, il est préférable de se documenter 
directement auprès de l’éditeur. 
 

➢ S’il s’agit du store Microsoft classique, ouvrir le fichier P7B reçu. 
 

 
 

➢ Il faudra reproduire la procédure pour les deux certificats contenus dans le 
fichier P7B (celui demandé et celui de l’autorité). 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Demande et installation d’un certificat 1.1 11/19 

➢ Cliquer sur l’un ou l’autre puis sur « Install Certificate … ». 
 

 
 

➢ Cliquer sur « Next » (cela demande une élévation de privilège). 
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➢ Cliquer sur « Next » (cela choisira le bon magasin pour chaque certificat). 
 

 

 

➢ Cliquer sur « Finish ». 
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➢ Surtout reproduire la même étape pour le second certificat afin que la chaîne 
soit bien complète. 

 

 

 

 



Demande et installation d’un certificat 1.1 14/19 

Récupérer la clé privée 

 

Si besoin d’exporter la clé privée : 
 

➢ Cliquer sur « Démarrer » et lancer la commande « mmc.msc » dans la zone 
de recherche. Il faut exécuter « mmc.msc » en mode administrateur. 
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➢ Ajouter un composant logiciel enfichable 
 

 
 

 
➢  Sélectionner « Certificats » et cliquer sur « Ajouter » 
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➢ Sélectionner « Compte ordinateur » 
 

 
 
 

➢ Sélectionner ensuite « ordinateur local » 
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➢ Identifier la clé souhaitée et cliquer sur « Toutes les tâches », puis 
« exporter ». 

 

 
 
 
 

➢ La fenêtre « Assistant d’exportation de certificat » s’ouvre, cliquer sur 
« suivant ». 

 
 

➢ Sélectionner « oui, exporter la clé privée » (si l’option est grisée, votre clé 
n’à pas été créer avec l’option et vous ne pourrez donc pas l’exporter). 
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➢ Sélectionner « Echange d’informations personnelles » 
 

 
 

➢ Définir un « mot de passe » pour protéger la clé privée 
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➢ Cliquer sur « Parcourir » afin de sauvegarder cette clé privée 
 

 

 

➢ Puis cliquer sur « Terminer » 
 


