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Introduction

Pour obtenir un certificat validé aupres de notre autorité de certification
HARICA, il vous faut dans un premier temps générer une demande de signature d’un

certificat (CSR, Certificate Signing Request).

Lors de cette demande vous allez générer :

- une clé privée (.key sur une distribution LINUX).

- une demande (.csr).
La clé privée est strictement confidentielle et ne doit étre communiqué en aucun cas.
La perte ou la compromission de celle-ci devra entrainer en urgence la révocation du

certificat associé.

Les certificats HARICA quel que soit le type (hors ACME) sont valables un an.
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Linux

Demander un certificat

» Pour commencer, vérifier si « openssl » est bien installé sur votre systeme.
» Ouvrez un terminal et vous déplacez dans le répertoire ou vous désirez
stocker la clé privée (ex: cd /etc/pkiltls/private) et tapez la commande

suivante :
- Cas d’un certificat avec un seul domaine

openssl req -newkey rsa:4096 -keyout nomservice.universite-paris-saclay.fr.key -
nodes -subj "/C=FR/ST=lle-de-France/L=Gif-sur-Yvette/O=UNIVERSITE
PARIS-SACLAY/CN=nomservice.universite-paris-saclay.fr/" -out

nomservice.universite-paris-saclay.fr.csr

Attention, nomservice.universite-paris-saclay.fr devra correspondre au nom DNS

du service

Exemple : pour le service d’annuaire Adonis (https://adonis.universite-paris-

saclay.fr), le nom DNS a renseigné est adonis.universite-paris-saclay.fr

» La demande de certificat est alors générée voir ci-dessous
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- Cas d’un certificat avec des multi-domaines

e Enligne de commande :

Vous devez vous assurer que le fichier de configuration openssl par défaut existe.

Pour cela, tapez la commande :

Is “openssl version -d | awk -F"" {print $2}"/openssl.cnf

Pour générer un certificat répondant a un nom principal et a plusieurs noms
alternatifs et que le fichier de configuration par défaut est le

suivant « /etc/pki/tls/openssl.cnf » utiliser la commande ci-dessous :

openssl req -newkey rsa:4096 -keyout nomservice.universite-paris-saclay.fr.key -
nodes

-subj "/C=FR/ST=lle-de-France/L=Gif-sur-Yvette/O=UNIVERSITE
PARIS-SACLAY/CN=nomservice.universite-paris-saclay.fr/* -reqgexts SAN -config
<(cat letc/pkiltls/openssl.cnf <(printf
"“\n[SAN]\nsubjectAltName=DNS:nomservice.universite-paris-saclay.fr, DNS:

nomservice.u-psud.fr")) -out nomservice.universite-paris-saclay.fr.csr

Dans I'exemple, le nom principal étant nomservice.universite-paris-saclay.fr et le nom

alternatif nomservice.u-psud.fr.
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> La clé privée « nomservice.universite-paris-saclay.fr.key » et la demande de
signature du certificat « nomservice.universite-paris-saclay.fr.csr » sont

maintenant créés dans le répertoire courant (ex : /etc/pki/tis/private).

» Envoyer la demande de certificat (CSR) au pole « Sécurité » de la Direction

des Systémes dInformation via la plateforme  https://services-

numeriques.universite-paris-saclay.fr Catégorie « Catalogue de services »

puis « Certificats Serveurs (SSL) »
Attention, il faut envoyer la demande avec les lignes « Begin New Certificate

Request » et « End New Certificate Request ».

> La Direction des Systémes d’Information vous enverra en retour le certificat

signé ainsi que sa chaine de certification.
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Installer un certificat

» Chaque installation étant différente, il est préférable de se documenter
directement auprés de I'éditeur.

o Penser a attribuer les bonnes stratégies SELINUX sur les certificats qui
vous seront fournis. (semanage / restorecon).

o Privilégier un stockage dans les répertoires par défaut de votre
distribution (ex : /etc/pki/tls/certs pour une RHEL).

Récupérer la clé privee

Si  besoin dexporter la clé privee, il suffit de récupérer le fichier
« nomservice.universite-paris-saclay.fr.key ».
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Windows

Demander un certificat

Pour créer une demande, vous pouvez télécharger et exécuter le script PowerShell

disponible ici :
https://securite-informatique.dsi.universite-paris-
saclay.fr/intranet/download/GenCertSigningReq.zip
» Ouvrir une console PowerShell et executer le script

(\\GenCertSigningReq.psl)

E¥ Administrator: Windows PowerShell - O X

ite-paris-saclay.fr

empty for none): epmcore.dsi.universite-paris-saclay.fr
empty fo )

« Common Name » : Saisir le nom DNS du service (exemple : service d’annuaire

Adonis https://adonis.universite-paris-saclay.fr, le nom sera adonis.universite-paris-

saclay.fr)

« Organisation » : Saisir « UNIVERSITE PARIS-SACLAY».
« Organisation Unit » : Optionnel.

« City » : Saisir « Gif-sur-Yvette ».

« State » : Saisir « lle-de-France ».

« Country » : Saisir « FR ».

« Subject Alternative » : Optionnel, saisir les noms alternatifs si besoin.

Demande et installation d’un certificat 1.1

7/19


https://securite-informatique.dsi.universite-paris-saclay.fr/intranet/download/GenCertSigningReq.zip
https://securite-informatique.dsi.universite-paris-saclay.fr/intranet/download/GenCertSigningReq.zip
https://adonis.universite-paris-saclay.fr/

> Appuyer sur « Entrée » pour valider.

LN Administrator: Windows PowerShell
Organisational unit:
: Gif-sur-Yvette
e: Ile-de-France
: FR

Subject alternative name(s): .dsi.universite-paris-saclay.fr
Signature algorithm: SHA256

Key algorithm: RSA
Key size: 4096

————— BEGIN MWEW CERTIFICATE REQUEST

HXZXUjzUJ1j83GjGes1ZCP 0jgqD91T2LU+X/Bn

S tD.’»(ZLSUEhySL?aE EXGMa39158DgeVVy+35nBuRi4Y5wu
ETjQRZquG0

b-_leP'L-JU] HZPsHI7nCFeial

Q2yZIPLC5PUSVATIg AL 2XRBVUHzXe:

za uvqaLLHE'Qll?ﬂ dDBIak9kE
0 qsvXds ] EHmaFr-l. JVEh
-IE'E;chlqdnfU Qa IL\fFURRpI1QpC+~. " iMk9
MNsvIil F27x@
raYhRbXn

Copy CSR to clipboard? (y|n):

» Saisir « y » pour copier le contenu du CSR dans un mail ou fichier.

» Envoyer la demande de certificat (CSR) au pble « Sécurité » de la Direction

des Systémes dInformation via la plateforme  https://services-

numeriques.universite-paris-saclay.fr Catégorie « Catalogue de services »
puis « Certificats Serveurs (SSL) »

Attention, il faut envoyer la demande avec les lignes « Begin New Certificate
Request » et « End New Certificate Request ».
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> La Direction des Systémes d’Information vous enverra en retour le certificat

signé ainsi que sa chaine de certification.
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Installer un certificat

» Chaque installation étant différente, il est préférable de se documenter
directement aupres de I'éditeur.

» S’il s'agit du store Microsoft classique, ouvrir le fichier P7B recu.

E certmagr - [Certificates - Current User\C\ADMINY, UPSAY.UMIVERSITE-PARIS-SACLAY.FR.PTB\Certificates] — O X

File Action View Help

e 1@ 0= Hm

) Cgrtificates - Current User Issued To Issued By Expiration Date  Intended Purposes
v [ CVDMINY UPSAY!| [ GEANT TLS RSA 1 HARICA TLS RSA Root CA 2021 31/12/2039 Client Authenticatio..
aliCerfificates == upsay.universite-par.. GEANT TLSRSA 1 10/04/2026 Client Authenticatio..
< > < >
CAVADMINY UPSAY.UNIVERSITE-PARIS-SACLAY.FRP7B store contains 2 certificates.

> |l faudra reproduire la procédure pour les deux certificats contenus dans le
fichier P7B (celui demandé et celui de I'autorité).
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» Cliquer sur I'un ou l'autre puis sur « Install Certificate ... ».

«n Certificate X

General Details Certification Path

R Certificate Information

Windows does not have enough information to verify
this certificate.

Issued to: .upsay.universite-paris-saday. fr
Issued by: GEANT TLSRSA 1

valid from 10/04/2025 to 10/04/2026

Instal Certificate...  Issuer Statement

[ |
» Cliquer sur « Next » (cela demande une élévation de privileége).

X
£* Certificate Import Wizard

Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to a certificate store.

A certificate, which is issued by a certification authority, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections. A certificate store is the system area where certificates are kept.

Store Location
(O Current User
(@ Local Machine

To continue, dlick Next.

| ONext | | Cancel
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» Cliquer sur « Next » (cela choisira le bon magasin pour chaque certificat).

x

& &» Certificate Import Wizard

Certificate Store
Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for
the certificate.

(® Automatically select the certificate store based on the type of certificate
(O Place all certificates in the following store
ertificate store

Browse...

MNext Cancel

> Cliquer sur « Finish ».

& &+ Certificate Import Wizard

Completing the Certificate Import Wizard

The certificate will be imported after you dick Finish.

You have spedified the following settings:

Cernﬁcate SR Calld Automatically determined by the wizard

Content Certificate

Finish Cancel
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» Surtout reproduire la méme étape pour le second certificat afin que la chaine
soit bien complete.
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Récupérer la clé privée

Si besoin d’exporter la clé privée :

» Cliquer sur « Démarrer » et lancer la commande « mmc.msc » dans la zone
de recherche. Il faut exécuter « mmc.msc » en mode administrateur.

Programmes (1)
[F=E——

Fig
[
L
%
:Vx

Ouvrir
Exécuter en tant qu'administrateur

Edit with Notepad++
AxCrypt

Rechercher des virus

Placer en quarantaine
Restaurer les versions précédentes
Envoyer vers

Couper

Copier
Supprimer
Quvrir I'emplacement du fichier

Propriétés

2 Voir plus de résultats

mmc

X

| Arréter | » |

Demande et installation d’un certificat

11

14/19



» Ajouter un composant logiciel enfichable

@ Fichi_erl Action Affichage Favoris Fenétre 7

Nouveau Ctrl+N
I = Quuvrir. Ctrl+0 L
O
Enregistrer Ctrl+S

Enregistrer sous...

Ajouter/Supprimer un composant logiciel enfichable... Ctrl+M

Options...

1 devmgmt.msc
2 taskschd.msc

3 C:\Program Files\...\wsus.msc

Quitter

> Sélectionner « Certificats » et cliquer sur « Ajouter »

Vous pouvez sélectionner des composants logiciels enfichables parmi ceux disponibles sur votre ordinateur, et les configurer. Pour les
composants logiciels enfichables extensibles, vous pouvez spécifier quelles extensions doivent étre activées,

Composants logiciels enfichables disponibles : Composants logiciels enfi. sélectionnés :

Composant logiciel enfi...  Fournisseur & Racine de la console [ Modifier les extensions... ]
@Analyseur de perfor... Microsoft Cor... l Supprimer ]
@ Microsoft Cor... J
2| Configuration du dlie... Microsoft Cor...

h Configuration etan... Microsoft Cor... [ Monter ]
+1Contrle ActiveX Microsoft Cor... 2
ﬁContrﬁle WMI Microsoft Cor... P l Hesccke J
@Domaines etapprob... Microsoft Cor... :

[ Dossier Microsoft Cor...

22| Dossiers partagés Microsoft Cor...

|=] Editeur dobjets de's... Microsoft Cor...

=] Editeur d'objets de s... Microsoft Cor...

|=] Editeur de gestiond... Microsoft Cor...

@Gesﬁon de limpression  Microsoft Cor...  _ [ A ]

- .. [T 5 . - - ~

Description :

Le composant logiciel enfichable Certificats vous permet de parcourir le contenu des magasins de certificats pour vous, un service ou

un ordinateur.

[

ok || Annuer
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» Sélectionner « Compte ordinateur »

Ce composant logiciel enfichable gérera toujours les certificats pour :
() Mon compte d utilisateur
() Un compte de service

@ iUn compte d'ordinateur:

< Précedent || Suivant> | [ Annuer |

> Sélectionner ensuite « ordinateur local »

Sélectionnez |'ordinateur devant étre géré par ce composant logiciel enfichable.
Ce composant logiciel enfichable gérera toujours :

@ L ordinateur local {'ordinateur sur lequel cette console s'exécute)

) Un autre ordinateur : I ] [ Parcourr...

Autoriser la modffication de I'ordinateur sélectionné lors de |'exécution 3 partir de la ligne de
commande. Ceci ne s'applique que si vous enregistrez la console.
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> ldentifier la clé souhaitée et cliquer sur « Toutes les taches », puis
« exporter ».

i@ Consolel - [Racine de la console\Certificats (ordinateur local)\Demandes d"inscﬁpiion de certifcat\Certifcats]
ﬁ Fichier Action Affichage Favoris Fenétre ?

es | 2E) (= IXE: HE
"] Racine de la console

4 @ Certificats (ordinateur local)
b [ Personnel

Délivré a : Délivré par Date d'expirati..  Role

A nommachine,u-psud.fr 23/09/2016

nommachine.u-psud.fr

<To

v v e W g 5 QOuvrir
b | Autorités de certification racines de confiar
» | Confiance de'entreprise Toutes les tiches 3 Quvrir
b ] Autorités de certification intermédiaires
» (] Editeurs approuvés Couper Bxporter...
b [ Certificats non autorisés Copier
b [ Autorités de certification racine tierce parti Supprimer
b || Personnes autorisées
b || Autres personnes Propriétés
b [ FSFirePassRoot ;
= Aide
b || Remote Desktop

> La fenétre « Assistant d’exportation de certificat » s’ouvre, cliquer sur
« suivant ».

» Seélectionner « oui, exporter la clé privée » (si 'option est grisée, votre clé
n’a pas été créer avec I'option et vous ne pourrez donc pas I'exporter).

% Cr ~ C
d Assistant Exportation de certificat 258
@ q Exportation de la clé privée
Vous pouvez choisir d'exporter la dé privée avec le certificat. -
= s
]
4 c
Les dés privées sont protégées par mot de passe. Pour pouvoir exporter la dé privée
avec le certificat, vous devrez entrer un mot de passe.
Voulez-vous exporter la dé privée avec le certificat ?
@ Oui, exporter la dé privée
() Non, ne pas exporter la dé privée
Informations sur |'exportation des dés privées
[ < Précédent ][ Suivant > ] [ Annuler ]
I
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» Sélectionner « Echange d’informations personnelles »

Assistant Exportation de certificat (3
Format de fichier d'exportation
Les certificats peuvent étre exportés sous plusieurs formats de fichier.

Sélectionnez le format & utiliser :
X. 509 binaire encodé DER (.cer)
X.509 encodé en base 64 (.cer)

Standard de syntaxe de message de chiffrement - Certificats PKCS #7 (.p7b)

[ lIndure tous les certificats dans le chemin d’accés de certification si possible

[T Indure tous les certificats dans le chemin d’accés de certification si possible
["7] supprimer la dé privée si l'exportation s'effectue correctement
["1 Exporter toutes les propriétés étendues

Magasin de certificats sérialisés Microsoft (.sst)

Informations sur les formats de fichiers de certificats

[ <précédent | suivant> | | Annuer |

> Définir un « mot de passe » pour protéger la clé privée
" Assistant Exportation de certificat
Mot de passe

Pour maintenir la sécurité, vous devez protéger la dé privée en utilisant un mot de
passe.

Entrez et confirmez le mot de passe.
Mot de passe :
L L 2 J

Entrer puis confirmer le mot de passe (obligatoire) :

[ <précédent || suivant> | [ Annuler |
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» Cliquer sur « Parcourir » afin de sauvegarder cette clé privée

Assistant Exportation de certificat

Fichier a exporter
Spécdifiez le nom du fichier a exporter

Nom du fichier :
C:\Users\User\Desktop\dé_privée.pfx| Parcourir...

[<Pre’cédent ][ Suivant > ] [ Annuler ]

» Puis cliquer sur « Terminer »
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